POLITICAS PARA EL USO DEL EQUIPO DE COMPUTO

CDMX

El personal adscrito a de las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la
Administracion Publica del Distrito Federal debera
utilizar anicamente el equipo de cémputo propiedad de
la dependencia o arrendado.

El uso del equipo sera exclusivamente para realizar
las actividades relacionadas con las funciones
asignadas.

La instalacion o reubicacién del equipo al interior de
una misma area, ya sea independiente o conectado a
la red, serad realizada Unicamente por personal del
area de Informética.

El titular del area de informética debera elaborar y
mantener actualizado el registro de la distribucion y
asignacion del equipo de computo.
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POLITICAS PARA EL USO DEL EQUIPO DE COMPUTO

Control de acceso

Cada equipo de cOmputo, debera tener una cuenta de usuario y * *

contrasefla para el acceso al mismo, la cual Unicamente sera de
conocimiento de la persona asignada y ésta no se debera compartir con
ninguna persona.

La estructura de una contrasefia debe incluir la combinacion de caracteres alfabéticos (mayusculas y
mindsculas) y caracteres numéricos

No se deberan utilizar contrasefias que sean palabras con significado o nombres (el del usuario,
personajes de ficcion, miembros de la familia, mascotas, marcas, ciudades, lugares, palabras de
diccionario u otro relacionado).

No se deberan usar contrasefias con una estructura completamente numéricas con alguin significado
(teléfono, fecha de nacimiento, etc.).

La contrasefia debera ser cambiada por lo menos cada tres meses.

Seguridad fisica del equipo de coOmputo

1. El equipo de computo (computadoras, servidores) debera estar conectado a
un tomacorriente regulado y, de preferencia a una fuente interrumpible de energia. En
las areas que no cuenten con tomacorrientes de este tipo, el equipo deberd ser
conectado a un regulador de voltaje adecuado a la carga del equipo. Las impresoras
siempre deberan estar conectadas a tomacorriente normal y protegidos con tierras
fisicas.

No se debe fumar ni ingerir alimentos o bebidas al hacer uso de las instalaciones de
cémputo.

Queda prohibido conectar aparatos o equipos que no sean computadoras a los toma
corrientes regulados y fuentes ininterrumplibles de energia.

Los equipos deben estar apagados antes de ser conectados o desconectados del tomacorriente o de
los puertos de red, asi como para efectuar cualquier mantenimiento, instalacién o actualizacion de los

mismos.
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El titular del area de informética revisara periédicamente que el
equipo se encuentra en las mismas condiciones fisicas en las que
se entreg0 al usuario (bancos de memoria, disco duro, unidades de
cd, etc.), lo anterior con la finalidad de detectar posible extraccion de
algun componente interno o externo del equipo.
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POLITICAS PARA EL USO DEL EQUIPO DE COMPUTO

" Instalacion y uso de software
‘ 1. Se dara preferencia al uso de software libre en los
} equipos de cémputo.

2. No se deberéd instalar ni hacer uso de programas de
computo sin la licencia de uso correspondiente.

3. No se debera instalar programas que no tienen aplicacion
en las funciones propias de las instancias de las
Dependencias, Organos Desconcentrados, Delegaciones

e y Entidades de la Administracion Publica del Distrito

Federal.

4. Todo equipo debera tener instalado un programa de
antivirus debidamente actualizado.

El titular del &rea de informética debera realizar, al menos, dos auditorias anuales a los equipos de
computo de su dependencia, para detectar irregularidades y eliminar todos aquellos programas y
archivos no justificados.

El titular del area de informatica debera realizar un mantenimiento preventivo minimo una vez al afio al
equipo de computo.
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